Betriger am Telefon!

..Einen wunderschonen Guten Tag! Seit neun
Monaten nehmen Sie an unserer Lotterie teil.
Leider konnten wir bis heute noch keine Zahlungs-
eingange in Hohe von 59 Euro monatlich von
Ihnen verbuchen...*

Kennen Sie solche oder ahnliche Anrufe? Dann
ist hochste Vorsicht angebracht!

Die in der Regel sehr bestimmt auftretenden
Anrufer drohen im weiteren Gesprachsverlauf
mit der Beauftragung eines Inkassounternehmens
oder gar der Einschaltung eines Rechtsanwaltes
— ,....falls Sie nicht unverziglich zahlen.*

ACHTUNG! - Betruger!

Sie haben gar nicht an solch einer Lotterie teil-
genommen? Dann brauchen Sie selbstverstandlich
nicht zu bezahlen, denn es wurde ja gar kein
Vertrag geschlossen! Lassen Sie sich von leeren
Drohungen nicht einschiichtern!

Der weitere Verlauf des Telefonates kdnnte so
aussehen:

»ole konnen den Vertrag selbstverstéandlich
kiindigen. Hierfur bendtigen wir allerdings noch
Ihre Bankverbindung...“

STOP! - Keine Datenweitergabe!

Ihre Daten gehdren lhnen! Sonst erdffnen Sie
den Betrugern alle Mdglichkeiten, immer wieder
Geldbetrage von Ihrem Konto einzuziehen.

Werbeanrufe...

Werbeanrufe sind nur dann erlaubt, wenn...

A der Angerufene vorher seine Einwilligung
dazu erteilt hat

und

C der Anrufer seine Rufnummer tbertragt.

VerstolRe gegen diese Anbieterpflichten verfolgt
und ahndet die Bundesnetzagentur.

Unsere Tipps:

Was tun, wenn...

Sie erhalten nicht bestellte Anrufe von Unter-
nehmen und/oder werden mit ungerechtfertigten
Geldforderungen konfrontiert?

U Notieren Sie zu jedem Anruf folgende Daten:
U Datum und Uhrzeit des Anrufs,

U die Rufnummer, unter der der Anruf
erfolgt,

U Name und Firma des Anrufenden.

U Seien Sie grundsatzlich vorsichtig bei der
Weitergabe lhrer personlichen Daten, ein-
schlie3lich Ihrer Telefonnummer!

U Notieren Sie sich bei jedem unserios
erscheinenden Anruf Datum, Uhrzeit und
Rufnummer sowie Namen und Firma des

Anrufenden!

U Beantworten Sie Fragen dubioser Anrufer
niemals vorschnell mit ,Ja!* — Legen Sie im

Zweifel einfach auf!

U Teilen Sie Anrufern auf keinen Fall Ihre

Kontodaten mit!

Melden Sie unseriose Anrufe umgehend Ihrer
Verbraucherzentrale www.vzhh.de und der

Bundesnetzagentur www.bundesnetzagentur.de!

U Kontrollieren Sie regelmafig lhre Kontoaus-
zuge! Holen Sie unrechtmaRig von lhrem
Konto eingezogene Betrage konsequent
zuriick! Die ubliche 6-Wochen-Frist gilt in
solchen Fallen nicht!

U Lassen Sie sich nicht einschiichtern!
Ungerechtfertigte Mahnungen und Inkasso-
Drohungen kdnnen Sie getrost ignorieren!
Sie sollten jedoch in jedem Fall reagieren,
wenn lhnen ein gerichtliches Schreiben
zugestellt wurde.

U Wenn Sie dem Unternehmen einen klar-
stellenden Brief schreiben mdéchten, finden
Sie Formulierungshilfen auf der Internetseite
Ihrer Verbraucherzentrale.

Erstatten Sie Strafanzeige bei lhrer Polizei,
wenn Sie Opfer eines Betruges oder Betrugs-

versuchs geworden sind!



http://www.vzhh.de
http://www.bundesnetzagentur.de

Fragen?

Fur alle Fragen rund um das Thema ,unseriése
Telefonanrufe* steht lhnen Ihre Verbraucher-
zentrale mit Rat und Tat zur Seite.

Verbraucherzentrale Hamburg e.V.
Kirchenallee 22
20099 Hamburg
Tel. 040/ 2 48 32 - 263
www.vzhh.de

Hier erhalten Sie Unterstitzung und, falls
erforderlich, auch rechtliche Beratung, wenn Sie
sich gegen unseridse Geschaftspraktiken zur

Wehr setzen wollen.

Auch auf der Internetseite der Bundesnetzagentur
U www.bundesnetzagentur.de

finden Sie ausfiihrliche Informationen zum Thema.
Uber bereitstehende Formulare kénnen Sie

rechtswidrige Praktiken melden.

Weitere Informationen rund um lhre Sicherheit

finden Sie auerdem unter:
U www.polizei.hamburg.de

U www.polizei-beratung.de
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PROJEKTGRUPPE CYBERCRIME
Teilprojekt

PRAVENTION

ZWISCHENBERICHT

vorgestellt am
30. September 2009

g o
TP-MITGLIEDER

§ Wiro NESTLER, LKA 121

§ Steffen HAHN, LKA 521

§ Jurgen JANKOWSKI, ZD 021
§ Thomas SCHWARZE, LKA 390

§ Arthur THIEL, LKA 123

POLIZEI
m Hamburg
TP-SITZUNGEN

§ 10. August 2009
& Planung Durchfiihrung Ist-Stand-Erhebung
& Beschrankung (zunachst) auf Polizei HH
& Z: Erhéhung der Auskunftsfahigkeit der Kolleginnen

§ 02. September 2009
& Ideensammlung Soll-Zustand
& M: Abgestuftes Kompetenzmodell
& Beschluss B-L-Abfrage

§ 29. September 2009
& Vorstellung Ist-Stand nach B-L-Abfrage
& Abstimmung Prasentation

B - o
ZIELBESTIMMUNGEN

§ Beschrankung der Zielgruppe
(zunéchst) auf Mitarbeiterinnen
der Polizei HH

§ Erhohung der Auskunftsfahigkeit
der Kolleglnnen im Sinne eines
~Abgestuften Kompetenzmodells*

POLIZEI
m Hamburg
MASSNAHMEN

§ Durchfiihrung IST-Stand-Erhebung

§ Entwicklung eines ,,abgestuften
Kompetenzmodells*

§ Entwicklung eines Mediums mit
zentralen Praventionstipps

§ Bereitstellen vorhandener
Informationsangebote

B - o
IST-STAND-ERHEBUNG (intern)

§ E-Mail-Abfrage (10.08. & 14.08.)
§ LKA 1-7, PSt 3, ZD, WSP

§ Fragestellungen:

1. Bestehen in lhrem Arbeits-/Zustandigkeitsbereich kriminalpraventive
Projekte (auch in Form institut ter Kontakte / 4 ise)
oder werden von Ihnen sonstige Préaventionsmaterialien eingesetzt, die
speziell auf die Vorbeugung von Gber "Neue Medien" (v.a. Internet,
Computer, Handy) begangene Straftaten ausgerichtet sind?

Wenn ja, welche?
Wer ist Ansprechpartner fur Fragen zum jeweiligen Projekt?






g o
IST-STAND POLIZEI HH (1/4)

Einzelprojekte zu:

§ Risiken im Chat
LKA 12
§ Handygewalt PSt 3
ZD

§ Grenzen des Urheberrechts
Konzepte zur Verhutung von:
§ Betrugsserien bei Online-Kontoeréffnungen

§ Vermdgensstraftaten und Geldwéasche tber
elektronische und virtuelle Zahlungssysteme

g o
IST-STAND POLIZEI HH (2/4)

Praventionsmedien (ProPK)

§ Hardware-Sicherheit ompeen o ]
§ sicher Handeln im Internet

§ sicherer Umgang mit unbaren Zahlungsmitteln

§ kinder- u. jugendspezifische Risiken in den
Neuen Medien

§ Vermittlung von Medienkompetenz

§ sicher Chatten (Zielgruppe: Kinder)

§ Gewaltvideos auf Schiilerhandys

POLIZEI
n Hamburg

TAND POLIZEI HH (3/4)

Praventionsmedien (HH):
§ Medienpaket BLIND DATE o Whaas™

Themen: sicher Chatten —sexuelle ©
Selbstbestimmung — Medienkompetenz
Zielgruppe: Jugendliche

Blind Date

§ Faltblatt
Kinder und Jugendliche
sicher in Internet und Chat

B - o
IST-STAND POLIZEI HH (4/4)

Fazit:

Von vereinzelten Aktivitaten,
Konzepten und Medien zur
Vorbeugung von ,,Cybercrime*
abgesehen, fehlt es an einer
polizeiweiten Gesamtkonzeption.

POLIZEI
n Hamburg

TAND-ERHEBUNG (intern)

§ E-Mail-Abfrage (10.08. & 14.08.)
§ LKA 1-7, PSt 3, ZD, WSP

§ Fragestellungen:

1. Bestehen in lhrem Arbeits-/Zustandigkeitsbereich kriminalpraventive
Projekte (auch in Form institutionalisierter Kontakte / Gespréchskreise)
oder werden von Ihnen sonstige Praventionsmaterialien eingesetzt, die
speziell auf die Vorbeugung von iiber "Neue Medien” (v.a. Internet,
Computer, Handy) begangene Straftaten ausgerichtet sind?

Wenn ja, welche?
Wer ist Ansprechpartner fiir Fragen zum jeweiligen Projekt?

2. Gibt es vor dem Hintergrund Ihrer Erfahrungen innerhalb des Komplexes
"Cybercrime" (Kriminalitats-)Bereiche, in denen Sie gravierende Defizite
hinsichtlich mo or haben?
Wenn ja, welche?

Bestehen bereits konkrete Ideen hinsichtlich der Vorbeugung solcher
Deliktsformen?

B - o
FESTGESTELLTE DEFIZITE

§ unzureichende bzw. fehlende Vernetzung der im
Praventionsbereich tatigen polizeiinternen und -externen
.Akteure*

§ fehlende Kompetenzabsprachen /
Zustandigkeitsregelungen in der Polizei

§ Frage nach polizeilichem Umgang mit vor- bzw. nicht-
deliktischen Phanomenen

§ Zugangserschwernisgesetz Kinderpornografie

§ Problembereich , Verabredung von (Gewalt-)Straftaten
Uber das Internet* sollte Eingang in ein mogliches
Praventionskonzept finden






g o
AUSBLICK AUF DEN SOLL-ZUSTAND (1/2)

1. Abgestuftes Kompetenzmodell

§ Definition von Kompetenzen auf jeder Ebene
Sch & KED 8 LKA

§ Inhaltliche Priorisierung z.B. nach
1. Wichtigkeit der Beweismittel und
2. Dringlichkeit ihrer Sicherung

2. Basisinformationen Cybercrime

§ Erstellung eines Informationsmediums
Méglichkeit / Sinnhaftigkeit wird diskutiert

§ Inhalt: Zentrale Praventions-Empfehlungen
ggfs. mit jeweiligen Schwéchen / Risiken

§ Zielgruppe: Mitarbeiterinnen der Polizei

0

POLIZEI

Hamburg

AUSBLICK AUF DEN SOLL-ZUSTAND (2/2)

3. Nutzen vorhandener Ressourcen
§ gute/verlassliche Praventionsinformationen
sind verfugbar

§ Spiegelung im Intrapol ware sinnvoll
Realisierbarkeit ist zu priifen

d niedrigschwellige Erreichbarkeit fur alle Kolleginnen

Beispiele

§ www.bsi-fuer-buerger.de

§ www.verbraucher-sicher-online.de
§ www.iRights.info

§ www klicksafe.de

§ www.watchyourweb.de

POLIZEI
n Hamburg
ZUSAMMENFASSUNG

Erhéhen & Vereinfachen der
Verfugbarkeit von Informationen

~

(o]

Starkung der Auskunftsfahigkeit
der Kolleginnen und Kollegen

~

(o]

Verbesserter Schutz der Bevdlkerung

Im Bereich Cybercrime hat
Pravention ein hohes Potential

POLIZEI

Hamburg

FRAGEN
ANREGUNGEN
KRITIK

[]

jederzeit an: pol-kriminalpravention




http://www.bsi

http://www.bsi

http://buerger.de

http://buerger.de

http://www.verbraucher

http://www.verbraucher

http://online.de

http://online.de

http://www.iRights.info

http://www.iRights.info

http://www.klicksafe.de

http://www.klicksafe.de

http://www.watchyourweb.de

http://www.watchyourweb.de



