
Online-Sicherheit

Die Nutzung des Internet ist für die meisten von uns 

heute selbstverständlich. Leider fehlt es vielen Nut-

zerinnen und Nutzern allerdings noch an dem erfor-

derlichen Bewusstsein um ihre eigene Sicherheit.

Wem ist schon bewusst, dass Computer, sobald sie 

ans Internet angeschlossen sind, systematisch nach 

Schwachstellen abgesucht werden? – Der erste An-

griff erfolgt meist bereits nach wenigen Sekunden, 

die der Rechner online ist.

Ob ein solcher Angriff erfolgreich ist, hat jeder In-

ternet-Nutzer zum großen Teil selbst in der Hand! 

Hier kann man schon mit geringem Aufwand viel 

für die eigene Sicherheit tun!

Mit dem 1x1 DER ONLINE-SICHERHEIT haben 

wir für Sie 10 grundlegende Tipps zusammenge-

stellt. Sollte Ihnen beim ein oder anderen Tipp das 

genaue Vorgehen unklar sein, schauen Sie sich auf 

den Seiten der „Spezialisten“ um. Erste Adressen für 

Fragen der technischen Sicherung sind:

Ü www.bsi-fuer-buerger.de

Ü www.sicher-im-netz.de

Ü www.verbraucher-sicher-online.de

Auf diesen Seiten finden Sie zu den grundlegenden

Tipps weitergehende Informationen, detaillierte 

Anleitungen und hilfreiche Querverweise.

DAS 1x1 DER ONLINE-SICHERHEIT
Quelle: BSI / eigene Bearbeitung

11. Nutzen Sie ein Anti-Viren- und ein Anti-Spyware-Pro-
gramm und halten Sie diese durch automatische Up-
dates auf dem aktuellen Stand!

12. Setzen Sie eine Personal Firewall ein! Sie schützt vor 
Angriffen aus dem Internet und verhindert zudem bei 
einer Infektion des PCs, dass ausspionierte Daten an 
einen Angreifer gesendet werden können.

13. Sofern Sie nicht die automatisierten Update-Funktionen
nutzen, aktualisieren Sie Ihr Betriebssystem, Ihren 
Browser und andere verwendete Software regelmäßig!

14. Gehen Sie nie mit Administrator-Rechten (Windows-
Standard) online, denn so können Schadprogramme 
auf alle Daten und Rechnerfunktionen zugreifen! Rich-
ten Sie für alle Nutzer Benutzerkonten mit einge-
schränkten Rechten ein. So werden auch private Da-
ten vor unbefugtem Zugriff geschützt.

15. Gehen Sie sorgfältig mit Ihren Zugangsdaten um! Hal-
ten Sie Benutzernamen und Kennwörter für E-Mail-,
Shopping-, Banking- oder Bezahldienste unter Ver-
schluss! Wählen Sie sichere Passwörter und wech-
seln Sie diese in regelmäßigen Abständen!

16. Seien Sie vorsichtig beim Öffnen von E-Mail-Anhängen
– diese können Schadprogramme enthalten. Im Zwei-
fel fragen Sie beim Absender nach, ob der Anhang tat-
sächlich von ihm stammt.

17. Seien Sie vorsichtig bei Downloads von Webseiten!
Vergewissern Sie sich vor dem Download von Pro-
grammen aus dem Internet, ob die Quelle vertrauens-
würdig ist.

18. Seien Sie zurückhaltend mit der Veröffentlichung bzw. 
Weitergabe von persönlichen Informationen! Online-
Betrüger nutzen zuvor ausspionierte Daten, wie etwa 
Surfgewohnheiten oder Namen aus dem persönlichen 
Umfeld, um Vertrauen zu erwecken.

19. Achten Sie bei Übertragungstechnologien wie Voice 
over IP (VoIP) oder Wireless LAN (WLAN) vor allem 
auf eine Verschlüsselung Ihrer Kommunikation, damit 
Ihre Daten nicht von Dritten mitgelesen bzw. abgehört 
werden können.

10. Kommt es trotz aller Schutzmaßnahmen zu einer In-
fektion des PCs mit einem Schädling, können wichtige 
Daten verloren gehen. Um den Schaden möglichst ge-
ring zu halten, sollten Sie regelmäßig Sicherungsko-
pien Ihrer Daten auf externen Datenträgern (CD/DVD, 
USB-Stick, externe Festplatte) erstellen.

Was tun, wenn…

Befürchten Sie, dass Ihr Rechner trotz aller Vorsichts-

maßnahmen mit einem Schadprogramm infiziert, 

dass Ihre Daten ausgespäht oder Ihre Zugangsdaten 

missbraucht wurden, sollten Sie zügig reagieren.

Beim Verdacht einer Infektion mit Schadsoftware

finden Sie hilfreiche Tipps zum Beispiel auf der 

Internet-Seite des BSI (www.bsi-fuer-buerger.de)

unter dem Stichwort „Infektionsbeseitigung“.

Beim Verdacht eines Missbrauchs von Zugangs-

daten sollten Sie diese umgehend ändern und 

sich an den Betreiber des jeweiligen Internet-

Portals wenden. Große Anbieter haben für sol-

che Fälle spezielle Konflikt-Management-Dialoge.

Im Falle eines strafrechtlich relevanten Miss-

brauchs (Daten wurden ausgespäht, ein Benut-

zerkonto missbraucht etc.) sollten Sie außerdem 

eine Strafanzeige bei Ihrer Polizei erstatten –

dies ist in Hamburg unter www.polizei.hamburg.de

auch online möglich.

Sollten Ihnen darüber hinaus im Internet Seiten mit 

jugendgefährdenden oder rechtswidrigen Inhalten

auffallen, nutzen Sie die dafür eingerichteten Melde-

stellen unter:

Ü www.internet-beschwerdestelle.de

Ü www.jugendschutz.net

Bei Hinweisen und Fragen rund um unseriöse Ge-

schäftspraktiken (wie z.B. Abo-Fallen oder Gewinn-

Benachrichtigungen) wenden Sie sich an Ihre

Verbraucherzentrale, in Hamburg unter:

Ü www.vzhh.de

http://www.bsi-fuer-buerger.de
http://www.sicher
http://-im-netz.de
http://www.verbraucher
http://-sicher-online.de
http://www.polizei.hamburg.de
http://www.internet
http://-beschwerdestelle.de
http://www.jugendschutz.net
http://www.vzhh.de


Empfehlenswerte Seiten

Ü www.bsi-fuer-buerger.de
Aktuelle, verlässliche und unabhängige Informationen zu 
allen Fragen der sicheren Nutzung von Computer und 
Internet bietet das Bundesamt für Sicherheit in der In-
formationstechnik.

Ü www.datenschutz.de
Fragen des Datenschutzes in den Neuen Medien werden 
auf der Seite des Unabhängigen Landeszentrums für 
Datenschutz Schleswig-Holstein beantwortet.

Ü www.klicksafe.de
Die Initiative „klicksafe“ informiert Kinder, Jugendliche, 
Eltern, Multiplikatoren sowie Internetanbieter über Si-
cherheitsthemen und Entwicklungen im Internet. Außer-
dem finden sich nützliche Hinweise auf europäische Pro-
jekte und Initiativen, Beratungs- und Beschwerdestellen 
sowie Broschüren zur Medienkompetenz.

Ü www.sicher-im-netz.de
Der Verein „Deutschland sicher im Netz“ (DsiN) hat das 
Ziel, bei Verbrauchern und in Unternehmen ein Be-
wusstsein für einen sicheren Umgang mit Internet und IT 
zu fördern sowie einen praktischen und messbaren Bei-
trag für mehr IT-Sicherheit zu leisten. Produktneutral 
und herstellerübergreifend versteht sich DsiN e.V. als 
Partner für die Politik, gesellschaftliche Gruppen und die 
Wissenschaft im Bereich Sicherheit in der Informations-
technik.

Ü www.surfer-haben-rechte.de
Das vom Bundesverband der Verbraucherzentralen ge-
tragene Portal möchte Verbraucher befähigen, sich si-
cher im Internet zu bewegen und aktiv zu partizipieren. 
Hierfür werden eine Aufklärungs- und Informationskam-
pagne sowie die rechtliche Überprüfung von Internetan-
geboten/-portalen angeboten.

Ü www.verbraucher-sicher-online.de
Die Seite informiert Verbraucherinnen und Verbraucher 
umfassend, unabhängig und verständlich über die siche-
re Internetnutzung, den sicheren Umgang mit Compu-
tern, Barrierefreiheit sowie den Zugang zu digitalen In-
halten und Informationen.

IM PRE SSUM
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PROJEKTGRUPPE CYBERCRIMEPROJEKTGRUPPE CYBERCRIME


TeilprojektTeilprojekt


PRPRÄÄVENTIONVENTION
ZZ WW II SS CC HH EE NN BB EE RR II CC HH TT


vorgestellt amvorgestellt am
30. September 200930. September 2009


§§ Wiro NESTLER, LKA 121Wiro NESTLER, LKA 121


§§ Steffen HAHN, LKA 521Steffen HAHN, LKA 521


§§ JJüürgen JANKOWSKI, ZD 021rgen JANKOWSKI, ZD 021


§§ Thomas SCHWARZE, LKA 390Thomas SCHWARZE, LKA 390


§§ Arthur THIEL, LKA 123Arthur THIEL, LKA 123


TP-MITGLIEDER


§§ 10. August 200910. August 2009
ðð Planung DurchfPlanung Durchfüührung Isthrung Ist--StandStand--ErhebungErhebung


ðð BeschrBeschräänkung (zunnkung (zunäächst) auf Polizei HHchst) auf Polizei HH


ðð Z: ErhZ: Erhööhung der Auskunftsfhung der Auskunftsfäähigkeit der higkeit der KollegInnenKollegInnen


§§ 02. September 200902. September 2009
ðð Ideensammlung SollIdeensammlung Soll--ZustandZustand


ðð M: Abgestuftes KompetenzmodellM: Abgestuftes Kompetenzmodell


ðð Beschluss BBeschluss B--LL--AbfrageAbfrage


§§ 29. September 200929. September 2009
ðð Vorstellung IstVorstellung Ist--Stand nach BStand nach B--LL--AbfrageAbfrage


ðð Abstimmung PrAbstimmung Prääsentationsentation


TP-SITZUNGEN


§§ BeschrBeschräänkung der Zielgruppe nkung der Zielgruppe 
(zun(zunäächst) auf MitarbeiterInnen chst) auf MitarbeiterInnen 
der Polizei HHder Polizei HH


§§ ErhErhööhung der Auskunftsfhung der Auskunftsfäähigkeit higkeit 
der der KollegInnenKollegInnen im Sinne eines im Sinne eines 
„„Abgestuften KompetenzmodellsAbgestuften Kompetenzmodells““


ZIELBESTIMMUNGEN


§§ DurchfDurchfüührung hrung ISTIST--StandStand--ErhebungErhebung


§§ Entwicklung eines Entwicklung eines „„abgestuften abgestuften 
KompetenzmodellsKompetenzmodells““


§§ Entwicklung eines Mediums mit Entwicklung eines Mediums mit 
zentralen Przentralen Prääventionstippsventionstipps


§§ Bereitstellen vorhandener Bereitstellen vorhandener 
InformationsangeboteInformationsangebote


MASSNAHMEN


§§ DurchfDurchfüührung hrung ISTIST--StandStand--ErhebungErhebung §§ EE--MailMail--Abfrage Abfrage ((10.08.10.08. àà 14.08.14.08.))


§§ LKA 1LKA 1--7, 7, PStPSt 3, ZD, WSP3, ZD, WSP


§§ Fragestellungen:Fragestellungen:


IST-STAND-ERHEBUNG (intern)


1. Bestehen in Ihrem Arbeits-/Zuständigkeitsbereich kriminalpräventive 


Projekte (auch in Form institutionalisierter Kontakte / Gesprächskreise) 


oder werden von Ihnen sonstige Präventionsmaterialien eingesetzt, die 


speziell auf die Vorbeugung von über "Neue Medien" (v.a. Internet, 


Computer, Handy) begangene Straftaten ausgerichtet sind?


Wenn ja, welche?


Wer ist Ansprechpartner für Fragen zum jeweiligen Projekt?
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Einzelprojekte zu:Einzelprojekte zu:


IST-STAND POLIZEI HH (1/4)


§§ Risiken im ChatRisiken im Chat


§§ HandygewaltHandygewalt


§§ Grenzen des UrheberrechtsGrenzen des Urheberrechts


Konzepte zur VerhKonzepte zur Verhüütung von:tung von:
§§ Betrugsserien bei OnlineBetrugsserien bei Online--KontoerKontoerööffnungenffnungen


§§ VermVermöögensstraftaten und Geldwgensstraftaten und Geldwääsche sche üüber ber 
elektronische und virtuelle Zahlungssystemeelektronische und virtuelle Zahlungssysteme


LKA 12LKA 12
PStPSt 33
ZDZD


IST-STAND POLIZEI HH (2/4)


PrPrääventionsmedien (ProPK)ventionsmedien (ProPK)
§§ HardwareHardware--SicherheitSicherheit


§§ sicher Handeln im Internetsicher Handeln im Internet


§§ sicherer Umgang mit unbaren Zahlungsmittelnsicherer Umgang mit unbaren Zahlungsmitteln


§§ kinderkinder-- u. jugendspezifische Risiken in den u. jugendspezifische Risiken in den 
Neuen MedienNeuen Medien


§§ Vermittlung von MedienkompetenzVermittlung von Medienkompetenz


§§ sicher Chatten (Zielgruppe: Kinder)sicher Chatten (Zielgruppe: Kinder)


§§ Gewaltvideos auf SchGewaltvideos auf Schüülerhandyslerhandys


IST-STAND POLIZEI HH (3/4)


PrPrääventionsmedien (HH):ventionsmedien (HH):
§§ Medienpaket BLIND DATEMedienpaket BLIND DATE


Themen: sicher Chatten – sexuelle 
Selbstbestimmung – Medienkompetenz 
Zielgruppe: Jugendliche


§§ Faltblatt Faltblatt 
Kinder und Jugendliche Kinder und Jugendliche 
sicher in Internet und Chatsicher in Internet und Chat


Fazit:Fazit:


IST-STAND POLIZEI HH (4/4)


Von vereinzelten AktivitVon vereinzelten Aktivitääten, ten, 
Konzepten und Medien zur Konzepten und Medien zur 
Vorbeugung von Vorbeugung von „„CybercrimeCybercrime““
abgesehen, fehlt es an einer abgesehen, fehlt es an einer 
polizeiweiten Gesamtkonzeption. polizeiweiten Gesamtkonzeption. 


§§ EE--MailMail--Abfrage Abfrage ((10.08.10.08. àà 14.08.14.08.))


§§ LKA 1LKA 1--7, 7, PStPSt 3, ZD, WSP3, ZD, WSP


§§ Fragestellungen:Fragestellungen:


IST-STAND-ERHEBUNG (intern)


1. Bestehen in Ihrem Arbeits-/Zuständigkeitsbereich kriminalpräventive 


Projekte (auch in Form institutionalisierter Kontakte / Gesprächskreise) 


oder werden von Ihnen sonstige Präventionsmaterialien eingesetzt, die 


speziell auf die Vorbeugung von über "Neue Medien" (v.a. Internet, 


Computer, Handy) begangene Straftaten ausgerichtet sind?


Wenn ja, welche?


Wer ist Ansprechpartner für Fragen zum jeweiligen Projekt?


2. Gibt es vor dem Hintergrund Ihrer Erfahrungen innerhalb des Komplexes 


"Cybercrime" (Kriminalitäts-)Bereiche, in denen Sie gravierende Defizite 


hinsichtlich möglicher Vorbeugungsmaßnahmen festgestellt haben?


Wenn ja, welche?


Bestehen bereits konkrete Ideen hinsichtlich der Vorbeugung solcher 


Deliktsformen? 


FESTGESTELLTE DEFIZITE


§§ unzureichende bzw. fehlende Vernetzung der im unzureichende bzw. fehlende Vernetzung der im 
PrPrääventionsbereich tventionsbereich täätigen polizeiinternen und tigen polizeiinternen und --externen externen 
„„AkteureAkteure““


§§ fehlende Kompetenzabsprachen / fehlende Kompetenzabsprachen / 
ZustZustäändigkeitsregelungen in der Polizeindigkeitsregelungen in der Polizei


§§ Frage nach polizeilichem Umgang mit vorFrage nach polizeilichem Umgang mit vor-- bzw. bzw. nichtnicht--
deliktischendeliktischen PhPhäänomenennomenen


§§ Zugangserschwernisgesetz KinderpornografieZugangserschwernisgesetz Kinderpornografie


§§ Problembereich Problembereich „„Verabredung von (Verabredung von (GewaltGewalt--)Straftaten)Straftaten
üüber das Internetber das Internet““ sollte Eingang in ein msollte Eingang in ein möögliches gliches 
PrPrääventionskonzept findenventionskonzept finden
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AUSBLICK AUF DEN SOLL-ZUSTAND


§§ Definition von Kompetenzen auf jeder EbeneDefinition von Kompetenzen auf jeder Ebene
Sch ð KED ð LKA


§§ Inhaltliche Priorisierung z.B. nach Inhaltliche Priorisierung z.B. nach 


1. Wichtigkeit der Beweismittel und 1. Wichtigkeit der Beweismittel und 


2. Dringlichkeit ihrer Sicherung2. Dringlichkeit ihrer Sicherung


1.1. Abgestuftes KompetenzmodellAbgestuftes Kompetenzmodell


2.2. Basisinformationen CybercrimeBasisinformationen Cybercrime
§§ Erstellung eines InformationsmediumsErstellung eines Informationsmediums


Möglichkeit / Sinnhaftigkeit wird diskutiert


§§ Inhalt: Zentrale PrInhalt: Zentrale Prääventionsventions--Empfehlungen Empfehlungen 
ggfs. mit jeweiligen Schwächen / Risiken


§§ Zielgruppe: MitarbeiterInnen der PolizeiZielgruppe: MitarbeiterInnen der Polizei


(1/2) AUSBLICK AUF DEN SOLL-ZUSTAND


§§ gute / verlgute / verläässliche Prssliche Prääventionsinformationen ventionsinformationen 
sind verfsind verfüügbargbar


§§ Spiegelung im Spiegelung im IntrapolIntrapol wwääre sinnvollre sinnvoll
Realisierbarkeit ist zu prüfen


ðð niedrigschwelligeniedrigschwellige Erreichbarkeit fErreichbarkeit füür alle r alle KollegInnenKollegInnen


3. Nutzen vorhandener Ressourcen3. Nutzen vorhandener Ressourcen


§§ www.bsiwww.bsi--fuerfuer--buerger.debuerger.de


§§ www.verbraucherwww.verbraucher--sichersicher--online.deonline.de


§§ www.iRights.infowww.iRights.info


§§ www.klicksafe.dewww.klicksafe.de


§§ www.watchyourweb.dewww.watchyourweb.de


(2/2)


BeispieleBeispiele


ZUSAMMENFASSUNG


ErhErhööhen & Vereinfachen der hen & Vereinfachen der 
VerfVerfüügbarkeit von Informationengbarkeit von Informationen


ò
StStäärkung der Auskunftsfrkung der Auskunftsfäähigkeithigkeit


der Kolleginnen und Kollegender Kolleginnen und Kollegen


ò
Verbesserter Schutz der BevVerbesserter Schutz der Bevöölkerunglkerung


Im Bereich Cybercrime hat Im Bereich Cybercrime hat 
PrPräävention ein hohes Potentialvention ein hohes Potential


FRAGENFRAGEN


ANREGUNGENANREGUNGEN


KRITIKKRITIK


jederzeit an: poljederzeit an: pol--kriminalprkriminalprääventionvention



http://www.bsi

http://www.bsi

http://buerger.de

http://buerger.de

http://www.verbraucher

http://www.verbraucher

http://online.de

http://online.de

http://www.iRights.info

http://www.iRights.info

http://www.klicksafe.de

http://www.klicksafe.de

http://www.watchyourweb.de

http://www.watchyourweb.de



